


Evita ser victima de robo a través de transacciones no autorizadas

RECOMENDACIONES

e El usuarioy contrasena debe ser utilizado unicamente
por el titular de la cuenta, no comparta esta informacion
con terceras personas.

e No utilice [a misma contrasena para la banca virtual,
correo electronico o redes sociales.

e Nunca guarde su usuario ni contrasenas de acceso a
portales financieros en navegadores.

e Evite utilizar como contrasena datos faciles de adivinar

por otras personas, ejemplo: fechas importantes,
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nombres, numeros secuenciales.




Recomendaciones

e Cambie su contrasena al menos una vez al ano
y recuerde que la complejidad de |la contrasena
debe tener al menos 10 caracteres, qgue incluyan
letras mayusculas, minusculas, numeros y
siIgnos especiales.

e El usuario es responsable de manejar sus
credenciales usuario/contrasena de forma
apropiada y segura.

e La Cooperativa CAJA no se responsabiliza por el
mal uso de las credenciales
(usuario/contrasefa) por parte de terceras
personas,; el usuario asume la obligacion de
custodiar y mantener seguras sus credenciales.
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Evita ser victima de PHISHING (Suplantaciéon de identidad)

cQué hacer?
-

e Verifica el dominio web. Al hacer clic en un enlace,
comprueba que el sitio web al gue te dirige contiene
un candado, empieza por https://y en el dominio no
hay errores ortograficos o variaciones.

o iFijate! En los links que recibes. Toma |la precaucion
de pasar el cursor por encima de los enlaces, en |a
esguina inferior izquierda de |la pantalla aparecera la
URL. Si dudas del origen, iNo hagas clic!
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Recomendaciones

e NoO entregues informacion confidencial.
Recuerda que Cooperativa CAJA nunca solicita
datos sensibles como usuarios, contrasenasy
datos de tarjetas a través de correos
electronicos, encuestas, llamadas telefonicas o

redes sociales.

e Realice siempre sus transacciones desde una
computadora segura; No utilices redes WIFI
publicas o abiertas, tampoco hagas uso de

equipos extranos.
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Recomendaciones

La Cooperativa CAJA no envia correos electronicos
para solicitar informacion sensible a sus SOCIOS o
modificaciones de informacion confidencial
(usuario, contrasena, numero de cuenta, teléfonos o
demas datos personales), en caso de recibir un
correo, [lamada o mensaje desde cualquier
plataforma notificarlo a través de nuestros canales

de atencion:

e (07) 412-4758
e (+593) 958882285
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